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Abstrak
Internet merupakan bagian penting dari kehidupan saat ini. Namun, seiring dengan berjalannya waktu,
internet juga menjadi sarana penyerangan oleh oknum-oknum tidak bertanggung jawab dan salah satu
tindak kejahatan ini adalah phishing. Dengan phishing orang akan dapat mencuri informasi pribadi dari
korban. Untuk penanganannya, ada beberapa cara yang bisa dilakukan seperti mendeteksi URL yang akan
dimasuki apakah merupakan URL phishing atau tidak.
Dari beberapa penelitian terkait pendeteksi phishing seperti metode PRISM: An algorithm for inducing
modular rules dan Phishing Websites Detection Using Data Mining Classification Model, akurasi yang di-
hasilkan masih rendah yaitu 84% dan 87% untuk metode tersebut. Oleh karena itu tujuan dari metode
penelitian yang diajukan ini adalah untuk meningkatkan akurasi pendeteksian phishing tersebut. Metode
yang diajukan dalam penelitian ini menggunakan metode Rule Based Attribute Checking dimana sistem
akan mengambil sembilan atribut yang paling berpengaruh dalam pendeteksian phishing dan setiap atri-
but diberikan bobot sesuai tingkatannya. Sistem kemudian menjumlahkan total dari bobot yang didapat
untuk menentukan status URL yang diperiksa apakah URL tersebut trustworthy, fairly legitimate, unsolved,
suspicious, atau phishy. Dengan menggunakan 200 dataset yang diambil secara acak(100 phishing dan 100
legitimate) untuk pengujian, metode ini berhasil mencapai akurasi pendeteksian sebesar 85.5%.
Kata kunci : Phishing, pendeteksi, atribut, rule based
Abstract
Internet is an important part of life today. However, over time, the internet is also a means to attack by
unscrupulous individuals and one of these crimes is phishing. With phishing people will be able to steal
personal information from victims. To handle this, there are several ways that can be done and one of them
is detecting the URL whether it is a phishing URL or not before entering the URL.
There have been several studies related to phishing detection such as PRISM: An algorithm for inducing
modular rules dan Phishing Websites Detection Using Data Mining Classification Model. But, the accuracy
of these methods can only reach 84% and 87%. Therefore with this new proposed method we aim for higher
accuracy in detecting phishing. This proposed method use Rule Based Attribute Checking where the system
will check nine attributes that have the most impact in detecting phishing and the system will give certain
amount of score for each attribute. After accumulating the total score that the URL gets, the system will
determine it’s status ranging from trustworthy, fairly legitimate, unsolved, suspicious, or phishy. Using
200 random datasets(100 phishing and 100 legitimate) for testing purpose, we managed to achieve a total
accuracy of 85.5% with this method
Keywords: Phishing, detector, attribute, rule based
1. Pendahuluan
Latar Belakang
Internet pada masa ini merupakan hal yang tidak bisa lepas dari kehidupan sehari-hari. Hal ini pun membuat
orang saat ini bergantung pada internet dan sudah sangat banyak kegiatan yang mewajibkan terhubung internet
sehingga jika internet di dunia ini berhenti untuk satu tahun maka akan merusak alur kegiatan penting seperti per-
bankan, penerbangan, dan juga akan menyebabkan kerugian yang sangat besar. Menurut situs brooking, matinya
internet dapat menyebabkan kerugian negara sebesar 2.4 miliyar USD [6].
Sayangnya, pengguna internet tidak paham bahwa banyak pencuri data di internet. Ini yang menjadi pemicu
orang-orang sering memasukkan data dan informasi pribadi penting yang harusnya tidak boleh diketahui oleh
siapapun. Melihat peluang ini banyak bermunculan orang-orang yang mencoba untuk bisa mencuri data penting
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orang lain, yang salah satunya adalah phishing. Ada banyak metode yang dilakukan oleh oknum untuk melakukan
phising ini dan yang paling marak seperti meniru website resmi yang cukup terkenal atau menggunakan iklan dan
memberikan link yang yang nantinya membuat korban masuk ke website dimana oknum dapat mencuri data yang
diisi oleh korban didalamnya.
Alih-alih menghentikan pemakaian internet untuk menghindari phishing, justru hal ini bisa dihindari dengan
pendeteksian dini sebelum oknum tersebut berhasil mencuri data pribadi. Penelitian tentang pendeteksian phising
ini sudah banyak dilakukan seperti yang dilakukan Mohammad menggunakan metode Rule-Based yang menggu-
nakan beberapa atribut yang ada di website sebagai parameter untuk digunakan dan memiliki frekuensi kemuncul-
an 1.6%-100% yang mengindikasikan phishing tergantung parameter yang digunakan [3]. Lalu Jabri dan Ibrahim
mengusulkan metode algoritma PRISM yang sudah di modifikasi dan berhasil mengungguli pendahulu nya dengan
akurasi 87% [4]. Selain itu terdapat juga metode PRISM [1] yang memiliki akurasi 84%.
Pada penelitian ini, aplikasi pendeteksi situs phishing akan dibangun dalam basis desktop dalam bahasa pem-
rograman Java. Metode yang digunakan adalah rule-based dan attribute checking. Aturan yang diterapkan dalam
metode ini ada sembilan atribut yang dijadikan parameter dengan perbedaan bobot nilai masing-masing parameter
untuk mendapatkan nilai akurasi yang lebih baik. Hasil dari penelitian ini adalah nilai akurasi sebesar 85.5%.
Topik dan Batasannya
Rumusan masalah yang diangkat adalah rendahnya tingkat akurasi pendeteksian URL phishing menggunakan
metode yang ada saat ini. Penelitian ini memiliki batasan masalah sebagai berikut:
1. Sistem harus terkoneksi internet;
2. Serangan phishing yang dapat dideteksi berbentuk URL.
Tujuan
Tujuan yang ingin dicapai pada penelitian ini adalah :
1. Meningkatkan tingkat akurasi pendeteksian URL phishing dengan menggunakan metode Rule Based Attri-
bute Checking.
Organisasi Tulisan
Paper ini terdiri dari lima buah bagian: Pendahuluan, Studi Terkait, Sistem yang Dibangun, Evaluasi, dan
diakhiri dengan bagian Kesimpulan.
2. Studi Terkait
Penelitian terkait pendeteksian phishing adalah sebagai berikut :
1. Phishing
Phishing merupakan salah satu jenis serangan siber dimana penyerang memcancing target untuk mengakses
situs palsu yang menyerupai situs aslinya. Cara yang paling populer adalah mengirimkan URL tersebut
melalui surel, meskipun seiring berjalannya waktu penggunaan aplikasi pesan instan mulai dilirik oleh pe-
nyerang.
Ada beberapa ciri yang paling mudah dilihat pada situs phishing seperti URL yang terlalu panjang, peng-
gunaan IP pada URL dan beberapa ciri lain yang bisa langsung terlihat secara langsung. Meskipun begitu,
ada juga URL phishing yang sangat menyerupai URL aslinya (penggunaan karakter spesial) dimana untuk
mendeteksi keaslian situs tersebut perlu memeriksa hal-hal krusial yang tidak dapat dimanipulasi oleh si
penyerang seperti sertifikat, usia domain, hingga peringkat situs tersebut.
2. Pendeteksian phishing dengan metode PRISM yang sudah dimodifikasi. [4]
PRISM yang dimodifikasi adalah metodologi yang berorientasi attribute-value. Metodologi ini pertama
mempelajari data dari dataset untuk menentukan parameter yang berpengaruh dengan menggunakan pro-
gram yang mereka kembangkan. Akurasi dari metode ini mencapai 87%.
3. Pendeteksian phishing dengan metode Intelligent Rule Based[3]
Intelligent Rule Based adalah metode pendeteksian phishing yang diusulkan oleh Rami. Metode ini meng-
ambil atribut dari URL dan konten nya yang kemudian dijadikan parameter. Menurut penelitian ini, terdapat
sembilan parameter yang paling berpengaruh dalam pendeteksian phishing.
Keunggulan yang dimiliki paper ini adalah parameter pendeteksian phishing yang digunakan sudah diuji
dan sudah ditentukan parameter mana yang paling bagus digunakan dalam pendeteksian.
Kekurangan nya adalah mereka melakukan pengujian terhadaap masing-masing parameter sehingga tingkat
keakuratan keseluruhan nya tidak dapat diketahui.
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4. Pendeteksian phishing dengan metode Fuzzy Logic[2]
Metode yang diusulkan oleh Kumar menggunakan atribut yang juga dijadikan parameter. Setiap parameter
akan dijadikan rule yang kemudian akan dicocokkan pada URL dan kontennya. Setiap parameter ini kemu-
dian akan diberi nilai jika cocok dan kemudian akan disimpan oleh sistem. Di akhir, jumlah dari skor ini
yang akan menentukan apakah URL tersebut terindikasi phishing atau tidak.
Kelebihan yang dimiliki metode ini adalah waktu komputasi yang cepat.
Kekurangan dari metode ini adalah masih digunakannya beberapa parameter yang tidak terlalu berpengaruh
dalam pendeteksian phishing.
5. Pendeteksian phishing dengan metode PRISM[1]
Metode ini diusulkan oleh Cendrowska dan metode ini menggunakan algoritma data mining dengan meng-
gunakn fitur-fitur yang menentukan phishing. Akurasi dari metode ini mencapai 84%.
3. Sistem yang Dibangun
Sistem yang akan digunakan dalam pendeteksian phishing yang diusulkan ini merupakan pengembangan dari
penilitian yang dilakukan oleh Kumar [2] dengan menggunakan parameter yang dinilai paling berpengaruh dalam
pendeteksian phishing sesuai dengan penelitian yang dilakukan oleh Rami [3].Sistem yang dibangun ini memiliki
flowchart seperti pada gambar 1.
Gambar 1. Flowchart sistem
3.1 Attribute Check
Pada sistem ini, user menginputkan URL yang ingin diperiksa. Sistem kemudian akan mengambil informasi
URL seperti umur domain di Whois, website traffic dari Alexa, pengecekan sertifikat di SSL Store serta beberapa
paremeter lainnya yang digunakan dalam metode ini. Untuk atribut apa saja yang dibutuhkan, penelitian Rami [3]
telah menjelaskan ada 9 atribut yang paling berpengaruh dalam pendeteksian phishing yang dapat dilihat pada tabel
1. Pada tabel ini juga diperlihatkan bobot per parameter yang telah disesuaikan dengan seberapa besar pengaruh
atribut tersebut dalam pendeteksian phishing.
Tabel 1. Nilai atribut yang dijadikan parameter
No Attribute Skor
1 Web Certificate 0, 0.2, 0.3
2 Website Traffic 0, 0.1, 0.2
3 Age of Domain 0, 0.1, 0.2
4 Request URL 0, 0.05, 0.1
5 Long URL 0, 0.025, 0.05
6 Sub Domain and Multi Sub Domain 0, 0.025, 0.05
7 Adding Prefix and Suffix (-) to Domain 0, 0.05
8 URL of Anchor 0, 0.0125, 0.025
9 Using IP Address 0.025
Total Maksimum 1
Penggunaan parameter tersebut merupakan teknik yang paling tepat untuk dilakukan dalam upaya menanggula-
ngi serangan phishing karena tidak hanya mendeteksi hal yang kasat mata saja, melainkan pendeteksian dilakukan
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secara detil. Untuk mendeteksi situs phishing yang menyerupai URL dan tampilan situs asli tersebut maka diper-
lukan paramater-parameter yang tidak dapat dimanipulasi oleh penyerang seperti sertifikat, website traffic, request
URL, hingga age of domain. Karena itulah parameter ini memiliki bobot lebih tinggi dibandingkan parameter lain
dalam pemberian skor saat pengecekan URL phishing karena penelitian dari [3] telah membuktikan bahwa para-
meter tersebut yang paling banyak berperan dalam pendeteksian. Meskipun begitu, parameter lain juga diperlukan
sebagai pendukung dalam pendeteksian phishing pada metode ini.
3.2 Rule Based
1. Untuk parameter web certificate, sistem akan mengecek apakah domain memiliki sertifikat dan jika ada,
sistem akan kembali mengecek apakah sertifikat tersebut berasal dari issuer yang terpercaya[5]. Jika domain
memiliki sertifikat dari issuer terpercaya maka sistem tidak akan memberikan skor. Jika domain memiliki
sertifikat namun berasal dari issuer yang tidak terpercaya maka sistem akan memberikan skor 0.2. Dan jika
domain tidak memiliki sertifikat maka sistem akan memberikan skor 0.3 ;
2. Untuk parameter website traffic sistem akan melakukan pengecekan ranking situs tersebut di Alexa dan situs
yang memiliki peringkat lebih dari 150.000 akan diberikan skor 0.1 dan jika situs tersebut tidak terdaftar di
daftar ranking maka sistem akan memberikan skor 0.2;
3. Untuk parameter age of domain, sistem akan memberikan skor 0.2 jika domain memiliki umur kurang dari
180 dan 0.1 jika domain berumur lebih dari 180 hari dan kurang dari 360 hari;
4. Untuk parameter request URL, sistem akan memberikan skor jika 0.05 jika situs memiliki objek yang diambil
dari domain lain sebanyak lebih dari 21% dan kurang dari 61%. Sistem akan memberikan skor 0.1 jika objek
yang diambil lebih dari 60%;
5. Untuk parameter long URL, sistem akan memberikan skor 0.025 jika panjang URL melebihi 53 karakter dan
kurang dari 75 karakter. Sistem akan memberikan skor 0.05 jika URL memiliki lebih dari 74 karakter;
6. Untuk parameter sub domain and multi sub domain sistem akan mengecek jumlah dot di URL. Jika memiliki
3 dot maka sistem akan memberikan skor 0.025 dan akan memberikan skor 0.05 jika melebihi 3 dot;
7. Untuk parameter Adding prefix or Suffix Separated by (-) to Domain sistem akan mengecek apakah terdapat
karakter (-) pada URL dan jika ada maka sistem akan memberikan skor 0.05;
8. Untuk parameter URL of Anchor sistem akan mengecek apakah di URL terdapat tag. Sistem akan mem-
berikan skor 0.0125 jika di situs tersebut memiliki tag sebanyak lebih dari 21% dan kurang dari 61% yang
berasal dari domain lain dan akan memberikan skor 0.025 jika melebihi 60%;
9. Untuk parameter Using IP Address sistem akan mengecek apakah terdapat IP address di dalam URL. Jika
iya maka sistem akan memberikan skor 0.025.
Semua rule ini mengacu pada penelitian yang telah dilakukan oleh Rami[3].
3.3 Scoring
Setelah sistem memberikan skor untuk setiap parameter yang kondisi nya terpenuhi seperti yang dijelaskan
diatas, sistem akan menjumlahkan skor tersebut lalu mengategorikan situs yang dideteksi pada tingkatan phishy
yang sudah ditentukan. Untuk tingkatan phishy pada sistem ini dapat dilihat pada tabel 2. Penilaian ini merupak-
an modifikasi dari penelitian yang sudah dilakukan oleh Kumar[2]. Modifikasi dilakukan berdasarkan bobot dari
setiap atribut dan besarnya pengaruh atribut tersebut dalam pendeteksian phishing[3].
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Tabel 2. Tingkatan phishy berdasarkan total skor
No Total Skor Kategori
1 <0.1 Trustworthy
2 >= 0.1 & <0.3 Fairly Legitumate
3 >= 0.3 & <0.5 Unsloved
4 >= 0.5 & <0.75 Suspicious
5 >= 0.75 Phishy
3.4 Spesifikasi Sistem
Spesifikasi dari aplikasi pendeteksi phishing ini adalah sebagai berikut:
1. Menggunakan metode Attribute Checking, yaitu melakukan pengecekan pada atribut penting yang dimiliki
situs yang akan diperiksa dan menjadikan nya parameter dalam pendeteksian ;
2. Menggunakan bahasa pemrograman Java, dibangun menggunakan IDE Netbeans;
3. Terdapat dua buah jenis pendeteksian yaitu individual detecting dan bulk detecting;
4. Menggunakan Whois API untuk memperoleh informasi yang akan dijadikan parameter;
5. Menggunakan Alexa ranking untuk mendapatkan ranking website;
6. Menggunakan SSL Store untuk mengecek sertifikat.
7. Sertifikat yang dianggap terpercaya mengacu kepada survey [5]. Issuer yang terpercaya itu adalah GeoTrust,
Digicert, dan GlobalSign;
8. Mesin yang menjalankan sistem harus terkoneksi internet;
9. Sistem akan melakukan penilaian berdasarkan parameter dalam bentuk skor 0-1.
10. Tingkatan URL phishy pada sistem ini adalah trustworthy, fairly legitimate, unsolved, suspicious, phishy;
11. Parameter yang digunakan menggunakan atribut yang frekuensi kemunculan nya tinggi menurut [3]. Freku-
ensi kemunculan ini juga dijadikan sebagai acuan pemberian bobot masing-masing parameter;
12. Terdapat sembilan buah parameter yang digunakan seperti yang terlihat pada tabel 1.
3.5 Antarmuka Aplikasi
Screenshoot aplikasi pendeteksi phishing secara individual dan secara bulk dapat dilihat pada gambar 2. Pada
antarmuka untuk individual checking sistem menampilkan setiap atribut yang diperiksa dan juga skor yang dibe-
rikan untuk setiap parameter tersebut secara detil. Sistem juga menampilkan total skor dari URL tersebut beserta
kategori nya. Untuk bulk checking sistem hanya menampilkan total skor dan kategori dari setiap URL. Pendetek-
sian secara bulk ini lebih ditujukan untuk melakukan pengujian dalam skala besar untuk melihat seberapa besar
akurasi dari metode yang diajukan ini karena sistem tidak akan menampilkan detil dari bobot yang didapat untuk
setiap atribut yang diperiksa. Sistem hanya akan menampilkan total skor yang didapat beserta status tingkatan
phsihy dari URL yang diperiksa.
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Gambar 2. Individual Checking dan Bulk Checking
4. Evaluasi
Dataset situs phishy diambil dari Phishtank sebanyak 100 URL secara acak dan untuk website yang legitimate
diambil dari website Alexa sebanyak 100 secara acak. Nilai yang akan dihitung untuk mengevaluasi hasil dari
penelitian ini yaitu nilai akurasi. Perhitungan nilai tersebut menggunakan persamaan(1).
Akurasi =
|T P+T N|
|P|+ |N| x100% (1)
Nilai-nilai yang terkandung pada perhitungan tersebut adalah :
true positive (TP) yang merupakan jumlah situs phishing yang juga diklasifikasikan sebagai situs phishing oleh
aplikasi. Nilai false positive (FP) adalah situs yang dapat dipercaya tetapi ditetapkan phising oleh aplikasi. True
negative (TN) merupakan situs terpercaya yang juga disebut sebagai terpercaya oleh aplikasi. Dan yang terakhir
adalah false negative (FN), situs phishing yang dikategorikan terpercaya oleh aplikasi. Positive (P) merupakan
total URL phishing dan negative (N) merupakan total URL legitimate.
4.1 Hasil Pengujian
Hasil pengujian dari penelitian ini adalah nilai akurasi 85.5%. Hal ini membuktikan bahwa sistem yang diba-
ngun ini dapat bersaing dengan pendeteksi phishing lainnya yang sudah ada. Confusion Matrix dari penelitian ini
dapat dilihat pada tabel 3, sedangkan perbandingan antara penelitian ini dengan penelitian lain dapat dilihat pada
Tabel 4 berikut.
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Tabel 3. Confusion Matrix
No Kondisi Jumlah
1 True Positive 84
2 True Negative 87
3 False Negative 16
4 False Positive 13
5 Positive 100
6 Negative 100
Tabel 4. Perbandingan Akurasi
No Metode Dataset Akurasi
1 Proposed Method
200 dataset acak
(100 phishing dan 100 legitimate) 85.5%
2
Phishing Websites Detection
Using Data Mining Classification Model
1000 dataset acak
( 700 phishing dan 300 legitimate) 87%
3 PRISM: An algorithm for inducing modular rules 240 dataset 84%
4.2 Analisis Hasil Pengujian
Pada penelitian ini, dilakukan pengembangan algoritma untuk mendeteksi situs phishing dengan menggunakan
parameter yang memiliki frekuensi kemunculan tinggi. Dari hasil pengujian, metode ini menghasilkan nilai akurasi
sebesar 85.5%. Hal ini menunjukkan bahwa metode yang diajukan ini dapat bersaing dengan beberapa metode
pendeteksian phishing yang sebelumnya sudah ada.
Meskipun begitu, masih terdapat beberapa kasus kesalahan penilaian suatu situs dan kekurangan dengan rincian
sebagai berikut:
1. Beberapa situs yang legitimate menggunakan URL dan gambar dari situs milik sendiri yang memiliki do-
main berbeda sehingga sistem memberikan skor pada parameter Request URL dan URL of Anchor seperti
google.com;
2. Beberapa situs phishing memiliki umur domain yang sudah cukup lama sehingga sistem tidak memberikan
skor pada parameter Age of Domain seperti http://tiny.cc/vwiz1y;
3. Beberapa situs phishing memiliki sertifikat mesikpun bukan sertifikat dari Issuer yang terpercaya sehing-
ga sistem tidak memberikan skor penuh terhadap parameter HTTPS and SSL seperti http://www.paypal-
merchant.ru/;
4. Beberapa situs yang tidak mengandung parameter lain yang memiliki bobot kecil, sehingga sistem ti-
dak dapat memberikan skor penuh terhadap parameter tersebut terutama pada shortened URL seperti ht-
tp://tiny.cc/vwiz1y;
5. Waktu pendeteksian dapat berlangsung lama jika koneksi internet tidak stabil.
5. Kesimpulan dan Saran
Tujuan dari penelitian ini adalah untuk mengembangkan metode baru yang memiliki akurasi tinggi dalam men-
deteksi situs phishing dengan metode Rule Based Attribute Checking, dimana atribut penting yang dimiliki situs
akan dijadikan parameter yang kemudian akan diberikan bobot per parameter. Metode ini berhasil diimplemen-
tasikan dengan nilai akurasi sebesar 85.5%. Dengan hasil tersebut, metode ini diyakini dapat bersaing dengan
metode lain bahkan dapat mengungguli jika kekurangan minor dari segi pembobotan parameter diperbaiki.
Beberapa saran untuk kedepannya yaitu :
1. Mencari cara untuk mengembalikan shorthened URL ke URL asli nya sebelum dilakukan proses pengecekan
sehingga bobot yang diberikan akan lebih akurat;
2. Mencari cara agar sistem tidak memberikan poin pada situs yang mengambil konten dari situs milik sendiri
tetapi memiliki domain berbeda;
3. Mencari metode yang tidak terlalu bergantung pada kecepatan koneksi internet.
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